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Paris, le 27 octobre 2026

Monsieur le Maire,

Je vous informe qu'un accés frauduleux & la plateforme PEP's, permettant aux employsurs
publics de gérer la retraite de leurs agents, a &té constaté le 12 octobre 2026. Malgré la
securisation de I'accés a la plateforme par double authentification (code de sécurité regu sur le
numeéro de t&léphone du compte en complément de I'identifiant et du mot de passe), le fraudeur a
pu acceder aux comptes PEP's de quelgues employeurs grice 4 des techniques dingénierie
sociale.

Dés la découverte de cette intrusion, la plateforme a été fermée pour circonscrire les impacts.

Les données récupérées sont celles relatives & votre établissement (SIRET, BCR et numéro de
contrat d'immatriculation au RAFP) et aux noms, prénoms, coordonnées de contact professionnel,
identifiant de connexion a4 PEP's de certains de vos collaborateurs chargés des Déclarations
sociales nominatives. Aucune donnée relative aux affiliés des régimes n'a été collectée.

Pour des raisons de sécurité, il que vous a récep de ce courrier
les comptes associes a ces identifiants victimes du vol de données. Pour ce faire, je vous
invite & prévenir votre administrateur PEP's en charge de la gestion des comptes PEP's ‘afin qu'il
procéde & la création d'un nouveau compte en remplacement du compte associé A I'identifiant
suivant

Il est egalement indispensable de mettre a jour en parallgle vos comptes Net-entreprises dés lors
que ces identifiants correspondent a des comptes créés via Net-entreprises. Les donnges ont
d'ores et dé&ja éte partagées avec le GIP MDS.

Depuis e 19 octobre 2026, la plateforme PEP's est & nouveau accessible, dans un premier temps
sans acces a partir des identifiants Net-entreprises afin de realiser les ultimes vérifications.

Une notification initiale a été réalisée auprés de la Commissicn Nationale de |'Informatique et des
Libertés (CNIL) et une plainte déposée auprés du Parquet compétent.
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La CNRACL nous indigue que vous
devez tout d’abord créer un
nouveau compte. Une fois celui-ci
activé, vous pourrez supprimer le
compte concerné par le probléeme.

Toutefois, vous risquez de
rencontrer un blocage si le nom et
le prénom sont identiques a ceux
de I'ancien compte.

Pour éviter cela, vous pouvez
ajouter temporairement un
symbole, un chiffre ou une lettre a
votre nom ou a votre prénom lors
de la création du nouveau compte.
Vous pourrez ensuite modifier ces
informations une fois le nouveau
compte créé et activé.
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Les résultats sont miz & jour instantanément dans la liste ci-dezsous.
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Utilizateur Oui Actif 19/09/2027
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Administrateur Oui Actif 21/01/2028
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Prénom

Ex: Jean

Courriel

‘ Ex: monmail @employeur fr

Confirmation du courriel

Ex: monmail@employeurfr

Service d'appartenance et/ou fonction (facultatif)

‘ Ex: Ressources Humaines

Téléphone principal

Exemple  +530612545878

Ce numéro, fixe ou mobile, sers utilisé pour authentifier I'utilissteur sur la plateforme.

Téléphone de contact (facultatif)

‘ Ex 0612345678
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Les rézultsts sont mis 3 jour instantanément dans |z liste ci-dezsous.
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